臺南區農業改良場105年資訊設備購置案規格表

一、資訊軟硬體設備規格明細：

	項目
	品    名
	規    格    說    明
	數量

	一
	個人電腦
主機
	1. 處理器：Intel第六代Core i5-6400 2.7GHz(含)以上。 

2. 記憶體：4GB DDR4-2133 SDRAM，最大可擴充至16GB(含)以上。

3. 儲存連接埠：4個(含)以上SATA-3 6.0Gb/s連接埠。

4. 硬碟機：SATA-3 1TB(含)以上7200RPM。

5. 光碟機：16X(含)以上DVD燒錄機。
6. 讀卡機：晶片與記憶卡二合一讀卡機(可讀自然人憑證晶片)。

7. 顯示介面：Intel HD整合型顯示晶片，支援Intel DVMT。
8. 音效介面：內建High-Definition Audio，支援5.1聲道(含)以上。

9. 網路介面：內建Realtek Gigabit乙太網路控制器。

10. I/O介面：前面板具2個(含)以上USB 3.0連接埠、2個(含)以上USB 2.0連接埠、麥克風及耳機插孔。後面板具2個(含)以上USB 3.0連接埠、2個(含)以上USB 2.0連接埠、2個PS/2連接埠、1個D-Sub連接埠、1個DVI-D連接埠、1個序列埠及3個音源插孔。

11. 擴充槽： 1個(含)以上PCI Express x16，2個(含)以上PCI Express x1，1個(含)以上PCI插槽。

12. 鍵盤/滑鼠：USB介面，需與主機同一品牌，附原廠滑鼠墊。

13. 安全功能：機器背面具有防盜鎖孔及機蓋打開安全警示功能。
14. 資安管理功能：提供USB裝置/光碟機/印表機/網路磁碟機上鎖功能，並可針對資料夾及檔案加解密；提供檔案永久抹除功能，且無法以其他方式復原；提供專屬的安全虛擬磁碟機，可儲存重要機密資料，並可隱藏該虛擬磁碟。

15. 電源供應器：300W(含)以上符合80 Plus及單軌式電源規範，讓電力不會浪費，並可延長電源供應器使用壽命。
16. 機殼型式：直立式，具2個(含)以上外露式5.25吋擴充空間、1個(含)以上外露式3.5吋擴充空間，及2個(含)以上內接式3.5吋擴充空間。
17. 作業系統：具Microsoft Windows 10 Professional(含)以上隨機版合法版權，可降級使用Windows 7 Professional 64bit中文版。
18. 保固期間：3年，驗收時須檢附原廠連帶保固證明書正本，以維護本單位權益。
19. 投標時須檢附原廠型錄及電腦主機通過中華民國環保標章之使用證書(須為有效期內)、BSMI、FCC及CE之安規認證證明，以供規格審查。
20. 負責現場設備安裝，並將使用者舊電腦資料、應用軟體及設定轉移至新電腦。
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	二
	筆記型電腦
(15吋)
	1. 處理器：Intel Core i5-5200U (2.2GHz/Turbo 2.7GHz)含以上。
2. 顯示器：15.6吋(含)以上霧面LED背光TFT LCD，解析度1366x768(含)以上。
3. 顯示介面：NVIDIA GeForce 2GB(含)以上獨立顯示晶片。
4. 記憶體：4GB DDR3L(含)以上SDRAM，最大可擴充至16GB(含)以上。
5. 硬碟機：500GB (含)以上硬碟機。
6. 光碟機：內建DVD Super Multi燒錄機。
7. 網路攝影機：內建解析度1280x720網路攝影機。
8. 網路介面：內建Gigabit乙太網路介面及802.11ac無線網路。
9. 音效介面：內建音效及喇叭。
10. 讀卡機：內建SD卡讀卡機。
11. 作業系統：具Microsoft Windows 8 Professional(含)以上隨機版合法版權，可降級使用Windows 7 Professional 64bit中文版。
12. 輸出入介面：2個(含)以上USB 3.0，1個(含)以上USB 3.0，1個HDMI，1個VGA，1個RJ-45。
13. 電池使用時間：最大可達5小時(含)以上。
14. 重量：2.4公斤(含)以下。
15. 配件：原廠筆記型電腦專用背包、原廠USB光學滑鼠。

16. 本項筆記型電腦需與第一項個人電腦同廠牌。
17. 保固期間：3年，驗收時須檢附原廠連帶保固證明書正本，以維護本單位權益。
18. 投標時須檢附原廠型錄及通過中華民國環保標章之使用證書(須為有效期內)，以供規格審查。
19. 負責現場設備安裝，並將使用者舊電腦資料、應用軟體及設定轉移至新電腦。
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	三
	筆記型電腦

(14吋)
	1. 處理器：Intel Core i5-5200U (2.2GHz/Turbo 2.7GHz)含以上。
2. 顯示器：14吋霧面LED背光TFT LCD，解析度1366x768(含)以上。
3. 顯示介面：Intel HD Graphics 5500(含)以上。
4. 記憶體：8GB DDR3L-1600 SDRAM，最大可擴充至12GB(含)以上。
5. 硬碟機：120G SSD + SATA 500GB 7200rpm硬碟機。
6. 光碟機：外接DVD燒錄機。
7. 網路攝影機：內建解析度: 1280x720網路攝影機。
8. 網路介面：內建Gigabit乙太網路介面，802.11ac。
9. 音效介面：內建音效及雙喇叭。
10. 讀卡機：內建SD卡讀卡機。
11. 作業系統：具Microsoft Windows 10 Professional(含)以上隨機版合法版權，可降級使用Windows 7 Professional 64bit中文版。
12. 滑鼠：USB光學滑鼠，需與第一項個人電腦主機同廠牌。
13. 輸出入介面：3個(含)以上USB 3.0，1個HDMI，1個VGA，1個RJ-45。
14. 電池使用時間：最大可達8小時(含)以上。
15. 重量(含電池)：1.6公斤(含)以下。
16. 安全功能：內建指紋辨識及TPM功能。
17. 保固期間：3年，驗收時須檢附原廠連帶保固證明書正本，以維護本單位權益。
18. 投標時須檢附原廠型錄及通過中華民國環保標章之使用證書(須為有效期內)，以供規格審查。
負責現場設備安裝，並將使用者舊電腦資料、應用軟體及設定轉移至新電腦。
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	四
	核心交換器
	1. 具備24埠(含)以上10Gb 乙太網路埠，可支援1Gb SFP/10Gb SFP及GBIC。
2. 原機可透過插入模組或購買授權方式升級到48埠10Gb 乙太網路埠，以因應未來擴充。
3. 具備480 Gbps(含)以上的背板頻寬。
4. 具備360 Mpps (含)以上的交換能力(Forwarding Rate)。
5. 支援64,000個MAC Address(含)以上。
6. 支援4096組之VLAN(含)以上。
7. 支援低延遲傳輸技術，埠與埠之間的傳輸延遲需低於300ns。
8. 支援Jumbo Frame，最大封包size可達9216(含)以上bytes。
9. 支援Access control list功能，可針對Layer 3或Layer 4參數去允許或阻擋ingress(進入)與egress(離開)網路介面的封包。
10. 支援 VRF-Lite(Virtual Routing Forwarding Lite)虛擬路由功能。
11. 支援IEEE 802.1x Port access authentication，支援動態、以埠為基礎的安全功能，提供使用者認證。
12. 支援IEEE 1588-2008：Precision Time Protocol (Boundary Clock)功能，提供精確的時鐘校正能力，可提高系統事件與封包擷取的資料關聯準確度。
13. 支援以下IPv4路由協定: Static Route、RIPv2、OSPF。
14. Layer3 支援24-way equal-cost multipath (ECMP)路由。
15. 支援HSRP或VRRP功能。
16. 支援 RADIUS 及 TACACS+網路認證功能。
17. 獨立機箱本身提供兩顆(含)以上電源供應器，具備援能力及熱插拔功能；支援 AC 及 DC 電源供應器並支援風扇正吹與反吹選項。
18. 具備Port Mirror功能(SPAN)及跨不同交換器的遠端Port Mirror功能(RSPAN)。
19. 具備組態設定備份及回復功能，可回復(Rollback)至指定之組態。
20. 支援Python scripting功能以達成自動化遠端操作功能。
21. 提供圖形介面GUI工具來管理網路設備，至少可管理80台(含)以上設備。可以管理交換器與路由器；提供設定、資產報表及網路拓墣圖等功能，並可藉由簡單的拖放動作(Drag and drop)完成OS軟體升級。
22. 為達方便管理，本項交換器需與第六項網管交換器(10G)同一品牌。
23. 提供1000BASE-T SFP二個、1000BASE-SX SFP MMF十個、1000BASE-LX/LH SFP MMF/SMF四個及合適的光纖跳接線十四條。
24. 保固期間：1年，得標廠商於驗收時須檢附原廠出廠證明書及在台代理商連帶保固證明書。
25. 提供網管資料儲存用磁碟陣列一部，規格：
· 提供一組(含)以上磁碟陣列控制器，單一控制器記憶體容量8GB(含)以上，最多可以有二組。
· 主機連接介面：單一控制器提供2個(含)以上光纖8Gb通道(Fiber Channel)。
· 提供轉數10000RPM(含)以上SAS 600GB(含)以上硬碟8顆。
· 電源系統：提供原廠一個(含)以上電源供應器，可達800W(含)以上，具熱抽換(Hot Swap)與備援容錯功能(Redundant)。
· 資源配置功能:提供Thin Provisioning(儲存資源隨需分配)功能，使前端的伺服器以為儲存設備安裝了比實際還多的儲存容量，讓儲存空間的使用率再提升，提高實體之儲存空間之彈性與利用效率。
· 管理軟體可提供同時管理多台磁碟陣列功能並且須將現有之磁碟陣列(NEC M110)同時納入整合管理。
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	五
	防火牆
	1. 提供防火牆虛擬化能力，至少具備2個(含)以上，可透過license升級最少至5個(含)以上虛擬防火牆。
2. 提供8個(含)以上Gigabit Ethernet埠。
3. 系統支援50個Virtual interfaces。
4. 至少可提供2台(含)以上以上防火牆，透過內建 Cluster 機制達到A/A容錯功能。
5. 設備本身為1RU機架高度，可安裝在標準19吋機架上。
6. 可提供每秒1Gbps(含)以上傳輸速度及同時處理100,000個(含)以上連結，並每秒可新增10,000個連結。
7. 須為作業系統與防火牆系統整合之集中型模組式機箱，其作業系統須為非開放式(Non-UNIX or Other Operation System)、安全、及時、內建之作業平台，使駭客不易入侵。
8. 提供圖形化管理設定介面(GUI)及指令式設定介面(CLI)。
9. 支援RIP v1、RIP v2及OSPF等路由協定，並支援之MD5-Base OSPF 認證功能。
10. 支援數據封包模擬功能，能够模擬數據封包在防火牆中的傳輸狀態，以加速除錯速度。
11. 支援NAT/PAT技術，並且能針對NAT記錄以syslog或Netflow方式輸出。
12. 可提供資料流(Flood)之防護，以防止非法駭客入侵,並能有效的預防 IP Address Spoofing,以防止偽裝或仿冒之封包通過防火牆。
13. 支援數據封包模擬功能，能够模擬數據封包在防火牆中的傳輸狀態，以加速除錯速度。
14. 具備專用 NGFW/IPS 硬體，未來可購買 License 啟動功能。
15. 啟動第七層應用層防火牆功能時，防火牆理流量可達450 Mbps（含）以上。

16. 保固期間：1年，得標廠商於驗收時須檢附原廠出廠證明書及在台代理商連帶保固證明書。
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	六
	網管交換器(1G)
	一、主機硬體規格：
（一）獨立主機採硬體式設備（Hardware Appliance）架構，並使用嵌入式或專屬作業系統。
（二）具備256MB記憶體。
（三）具備24個自動偵測 1000 Base-T全雙工乙太網路介面。
（四）具備 6 個 (3組)可擴充 Fiber-SX 或 LX 或 Copper 介面。
（五）內建硬體式數據隨機採樣技術可提供第二層到第四層網路範圍內的流量訊息。
（六）具備1顆AC（100-240V，50-60Hz）電源供應器。
（七）可安裝在19吋標準機架內。
（八）工作溫度範圍5℃至40℃（41℉至104℉）。
（九）符合下列安全與認證規範：
1、 電磁相容性（EMC）： FCC Class A。

2、 產品安全（Safety）： CE、台灣BSMI。

3、 通過 IPv6 Phase-2 認證。
(十)提供1000BASE-SX SFP MMF三個、1000BASE-LX/LH SFP MMF/SMF二個及合適的光纖跳接線五條。
二、軟體規格：
（一）至少支援52Gbps （含）以上頻寬處理效能，及同時 300(含)以上人數使用授權。

（二）支援 HTTPS、HTTP 及 TFTP 方式將設定檔直接備份到外部。
（三）具備Web（Browser-based）、指令行介面（Command line interface）、Telnet/SSH管理介面，並可使用Access list限制允許管理設備的Client IP及自動強迫閒置管理者登出的主控台，支援SNMP v1/v2c/v3網管協定。
（四）提供圖型化即時的系統資源（CPU、服務流量、連線流量及用戶量負載圖表，並可依服務（Service）、Client IP/port、Service IP/Port、ARP等即時偵測連線狀況，提供管理者緊急狀況處理。
（五）同時支援多種使用者認證機制，如 Windows Active Directory、Web 機制認證，URL重導功能。
（六）具備防止路由迴路功能，避免造成網路壅塞況解除後不需人工設定即可自動恢復網路正常連線功能。
（七）提供圖形條列式政策管理介面，方便瀏覽及政策規則（Policy Rule）的設定。
（八）支援控管網路拜訪與否及網路服務功能使用與否並可用於頻寬控管（Bandwidth Management）。

（九）可提供IPv4 IP / MAC / Port / VLAN互相組合鎖定控管功能。

（十）可提供IPv6 IP / MAC / Port / VLAN互相組合鎖定控管功能。

（十一）具備 DHCP Server 須提供 Option 66、67、82、193運用功能且可依MAC核發固定之IP。

（十二）提供 802.1Q VLAN以及Protocol VLAN等功能以利銜接進入大型網路。

（十三）具備中文化 HTTP 用戶端請求瀏覽網路流量數據作為安全存取控管政策。
（十四）具備下載式作業系統軟體更新功能，可由網站快速更新作業系統。
（十五）具備圖型化的關連的應用服健康偵測（Health Check）及系統環境監控（Health Monitor）功能：
1、健康監控： CPU溫度。
2、健康偵測： ICMP、DNS、TCP、HTTP、HTTPS、UTP 網路線距離，可圖形化監看。
3、網路安全防護： IGMP Snooping，DHCP Snooping，ARP Inspection 功能，可依封包流量抑制廣播風暴。

(十六）參考廠牌 Cisco、Juniper、MOSDAN或同等品。
三、維護保固：
（一）保固期間：3年，廠商於交付設備時須檢附原廠授權經銷、新品及保固服務証明。
（二）得標廠商提供專線電話與專職負責工程師，提供本案保固期內服務。服務內容包含本案之網路設備故障排除與網路設備設定、韌體版本升級。
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	七
	網管交換器(10G)
	1. 具備48埠10/100/1000 乙太網路埠及2組10G SFP+ Uplink埠。
2. 提供一埠 Out-of-Band 的網路管理埠，以達稽核管理的要求。
3. 具備128MB(含)以上之Flash Memory，512MB(含)以上之DRAM。
4. 具備210 Gbps(含)以上的背板頻寬。
5. 具備 130 Mpps (含)以上的交換能力(Forwarding Rate)。
6. 支援16k Unicast MAC Address。
7. 支援1k IGMP group。
8. 支援1023組之VLAN。
9. 可設定最大MTU為9198bytes，最大Ethernet Frame (Jumbo frame)size為9216 bytes。
10. 支援Committed Information Rate(CIR)功能，最小切割單位可達8 Kbps的頻寬。
11. 提供Access Control List(ACL)功能，設定存取控制表，具備更嚴格的安全控管。
12. 支援透過背板堆疊功能，最少可將8部(含)以上本型號設備堆疊成1部設備以簡化管理，堆疊頻寬可達80Gbps(含)以上。
13. 支援IEEE 802.1x Port access authentication，支援動態、以埠為基礎的安全功能，提供使用者認證。
14. 支援IEEE 802.1p CoS 、DSCP 、SRR、WTD ，每個連接埠並提供4個egress queues，以保證QoS服務品質管理功能。
15. 具備Port Mirror功能(SPAN)及跨不同交換器的遠端Port Mirror功能(RSPAN)。
16. 支援IPv6(含Pv6 host、IPv6 management、IPv6 static routing、IPv6 router ACLs、IPv6 port-based ACLs、IPv6 QoS) 。
17. 支援SNMPv1、v2c、v3和Telnet、Web-Based等管理功能
18. 提供四組RMON（Alarm、Event、History、Statistics）功能，收集流量管理、監控與分析等資料。
19. 可透過TFTP或USB儲存裝置更新設備韌體版本。
20. 支援TACACS+及RADIUS認證。
21. 可擴充外接式的電源供應器，達到電源備援(Redundant Power Supply)的功能。
22. 提供圖形介面GUI工具來管理網路設備，至少可管理40台(含)以上設備。可以管理交換器與路由器；提供設定、資產報表及網路拓墣圖等功能，並可藉由簡單的拖放動作(Drag and drop)完成OS軟體升級。
23. 提供10G SFP+ SMF四個及合適的光纖跳接線4條。
24. 保固期間：1年，得標廠商於驗收時須檢附原廠出廠證明書及在台代理商連帶保固證明書。
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	八
	Office 專業版
	微軟Office 專業版 Plus 最新授權版(Word,Excel,Outlook,PowerPoint, OneNote,Publisher,Access,Infopath)
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	九
	Office 標準版
	微軟Office 標準版最新授權版
(Word, Excel, Outlook, PowerPoint, OneNote)
	20


其他說明事項：

1.投標時請檢附型錄(影本)，並應於型錄上標註主要規格之項目位置或加註說明，以供開標時進行規格審查。
2.投標廠商必須配合本場需求，安排時間進行系統移轉與新電腦安裝作業。作業環境安裝包含郵件帳號、網路網域、印表機、公文系統、差勤系統、防毒軟體（本場提供）之設定，及其他使用者要求之資料移轉。
3.投標廠商應事先評估所需材料、稅金、安裝工資等相關費用，並將其規劃內含入標價中，安裝時不得收取任何額外收費。
4.本規格書所列規格作為廠商投標參考，投標廠商得提出功能效益相當之同等品進行投標，惟必須提出同等品之性能測試、保固等佐證資料，用以證明所提出之同等品之品質不低於本場需求。
二、交貨期限：自決標次日起45天內完成軟硬體設備交貨、資料移轉及作業環境安裝。

三、交貨地點：臺南區農業改良場本場（台南市新化區牧場70號）、朴子分場(嘉義縣朴子市德興里120號)及雲林分場(雲林縣斗南鎮石溪里復興路1-15號)。
四、交貨時應檢附之證明文件：原廠或代理商保固證明書。
五、付款方式：完成硬體設備交貨、資料移轉及作業環境安裝，測試1週運作正常並經驗收完畢後付款。

六、對本規格如有疑義，請洽黃惠琳小姐瞭解，電話（06）5912901轉214。
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